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借“新型冠状病毒”等热词进行网络攻击
安全预警
事件描述
近日，省教育信息安全监测中心发现有黑客借新型冠状病毒疫情防控之机，以疫情有关热词或信息为诱饵，通过社交网络、钓鱼邮件等渠道传播计算机病毒，发动网络攻击。在此类事件中，黑客将计算机病毒、“木马”等恶意程序隐藏在可执行程序、压缩包或其他文档中，未来可能会出现文本文件类型（比如DOC、PDF等）或脚本类型（JS、VBS等）的附件。攻击行为可能会造成系统盘、注册表被删除，主机被远程控制，信息被窃取等危害。

安全建议
一、不要轻易下载或点击含有“冠状病毒”“疫情”“武汉”等热点词汇的可执行文件、不明来源的文档、邮件、压缩包等。
二、安装和更新必要的杀毒软件并保证随时开启。
3、 不要启用Office宏，除非文档来自可信来源。

联系方式
地址：河南省郑州市二七区大学路75号郑州大学南校区逸夫楼西
电话：0371-67761893、15538123059（施老师）
传真：0371-67763770
邮箱：hercert@ha.edu.cn
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